4l) Solar-Log’

Vertrag zur Auftragsverarbeitung

gemalf Art. 28 DSGVO

nachstehend Auftraggeber genannt

Solar-Log GmbH
Fuhrmannstral3e 9, 72351 Geislingen-Binsdorf

nachstehend Auftragnehmer genannt

Praambel

Dieser Vertrag zur Auftragsverarbeitung regelt die Rechte und Pflichten bezuglich der weisungsgebun-
denen Datenverarbeitung der Parteien im Rahmen der Leistungserbringung durch den Auftragnehmer.
Der Auftraggeber hat den Auftragnehmer sorgfaltig ausgewahlt und insbesondere sichergestellt, dass der
Auftragnehmer hinreichende Garantien dafir bietet, dass geeignete technische und organisatorische Mal3-
nahmen so durchgefthrt werden, dass die Verarbeitung personenbezogener Daten durch ihn im Einklang
mit den fur ihn geltenden datenschutzrechtlichen Vorgaben erfolgt und den Schutz der Rechte der von der

Verarbeitung betroffenen Personen gewahrleistet.

1. Gegenstand und Dauer des Auftrags

Der Gegenstand des Auftrags ergibt sich aus dem Lizenzvertrag fur das Solar-Log WEB Enerest™

Portal, auf den hier verwiesen wird (im Folgenden Leistungsvereinbarung)

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet auch auBerhalb eines Mit-
gliedsstaates der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber

den Europaischen Wirtschaftsraum (EWR) statt.



1.4

1.5

Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.
Das angemessene Schutzniveau in der Schweiz
ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO);
wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47

DSGVO);

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Lizenzvertrages.
Der Auftrag ist unbefristet erteilt und kann gemaR den Lizenzvertragsbedingungen gekindigt wer-

den.

Der Auftraggeber kann diesen Vertrag als auch das zugrundeliegende Rechtsverhaltnis nach Ziffer
1.1 jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender VerstoR3 des Auftrag-
nehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der Auf-
tragnehmer eine Weisung des Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der

in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren
Verstol3 dar. Bei einfachen - also weder vorsatzlichen noch grob fahrlassigen - VerstéRen setzt der
Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb welcher der Auftragnehmer

den VerstoR abstellen kann.

Die Beauftragung des Auftragnehmers entbindet den Auftraggeber nicht von seiner Verpflichtung,
die fUr ihn geltenden datenschutzrechtlichen Vorgaben, insbesondere im Hinblick auf die Recht-
maRigkeit der Verarbeitung sowie der Wahrung der Rechte der betroffenen Personen (Art. 12 bis
22 DSGVO) zu wahren. Vor diesem Hintergrund bleibt der Auftraggeber fir die Datenverarbeitung

Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO.

Konkretisierung des Auftragsinhalts

Im Rahmen der Auftragsverarbeitung sind folgende Arten von Verarbeitungen vorgesehen:
Erheben
Erfassen
Organisation
Ordnen
Speicherung
Anpassung oder Veranderung
Auslesen
Abfragen

Berechnen



3.1

3.2

Anonymisieren

Verwendung

Offenlegung durch Ubermittlung

Verbreitung oder eine andere Form der Bereitstellung
Abgleich oder die Verknupfung

Einschrankung

Loschen

Die Verarbeitung wird zu folgenden Zwecken durchgefihrt:

Siehe: Datenschutzinformation flr Solar-Log WEB Enerest™

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
Personenstammdaten
Kommunikationsdaten (z. B. Telefon, E-Mail)
Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie
Vertragsabrechnungs- und Zahlungsdaten

Sonstige anfallende Daten aus der Erfullung unserer vertraglichen und gesetzlichen Verpflichtung

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden
Deren Beschaftigte

Alle Nutzer von Solar-Log WEB Enerest™

Weisungsbefugnis des Auftraggebers

Der Auftragnehmer und jede von ihm zur Verarbeitung personenbezogener Daten befugte Person
darf die im Auftrag verarbeiteten Daten nur nach dokumentierten Weisungen des Auftraggebers ver-

arbeiten. Eine Verarbeitung flr andere als in diesem Vertrag festgelegte Zwecke ist nicht gestattet.

Weisungsempfanger beim Auftragnehmer sind alle festen und freien Mitarbeiter der Solar-Log

GmbH.

Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt und kénnen
vom Auftraggeber durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).
Der Auftraggeber ist jederzeit zur Erteilung entsprechender Weisungen berechtigt. Die Einzelweisun-

gen sind vom Auftraggeber als auch vom Auftragnehmer zu dokumentieren.


https://www.solar-log.com/fileadmin/user_upload/documents/AGB_und_Rechtliches/de_DE/SolarLog_Datenblatt_Datenschutzinformation_fuer_Solar-Log_WEB_Enerest.pdf
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Soweit der Auftragnehmer der Auffassung ist, dass Weisungen gegen anwendbares Recht verstol3en,
wird er den Auftraggeber hieriber unverztglich informieren. In diesem Fall ist der Auftragnehmer
berechtigt, die Umsetzung der Weisung so lange auszusetzen, bis sie vom Auftraggeber bestatigt
oder abgeandert wurde. Eine von den Weisungen des Auftraggebers abweichende Verarbeitung ist
nur zulassig, sofern der Auftragnehmer durch das Recht der Union oder der Mitgliedsstaaten, dem
der Auftragnehmer unterliegt, hierzu verpflichtet ist. In einem solchen Fall teilt der Auftragnehmer
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende

Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.

Verpflichtung auf die Vertraulichkeit

Bei der Datenverarbeitung durch den Auftragnehmer ist es dessen beschaftigten Personen untersagt,

personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer wird

alle Personen, die von ihm mit der Bearbeitung und der Erfullung dieses Vertrages betraut werden entspre-

chend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO) und mit der gebotenen

Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese Verpflichtungen mussen so gefasst sein,

dass sie auch nach Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem

Beschaftigten und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen auf

Verlangen in geeigneter Weise nachzuweisen.

5.1

5.2

5.3

5.4

Technische und organisatorische Mal3nahmen (TOM)

Der Auftragnehmer hat seine innerbetriebliche Organisation so gestaltet, dass alle von ihm als
Auftragsverarbeiter zu beachtenden, besonderen datenschutzrechtlichen Anforderungen gewahrt

werden.

Er hat in diesem Zusammenhang insbesondere die in der Anlage 1 genannten technischen und or-
ganisatorischen MalBnahmen nach Art. 28 Abs. 3 lit. ¢, 32 DSGVO getroffen, die erforderlich sind, um
die Anforderungen an die Sicherheit der Verarbeitung zu gewahrleisten. Unter Berulcksichtigung der
Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen wird der Auftragnehmer
den Auftraggeber bestmdglich bei der Einhaltung der vom Auftraggeber zu treffenden technischen

und organisatorischen Malinahmen sowie dessen Pflichten nach Art. 32 DSGVO unterstltzen.

Eine Aufstellung der von ihm getroffenen technischen und organisatorischen Malinahmen hat der

Auftragnehmer dem Auftraggeber vor Abschluss dieses Vertrages zur Prifung tUbergeben.

Die vom Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen unterliegen
dem technischen Fortschritt und der Weiterentwicklung. Vor diesem Hintergrund ist es dem Auftrag-
nehmer gestattet, neue Technologien oder technische Werkzeuge einzusetzen, mit denen der Schutz

der von ihm verarbeiteten personenbezogenen Daten verbessert werden kann. Das Sicherheitsniv-



55

5.6

5.7

5.8

6.1

6.2

6.3

eau der im Rahmen dieses Vertrags festgelegten MaBnahmen darf dabei jedenfalls nicht unterschrit-

ten werden.

Wesentliche Anderungen wird der Auftragnehmer dokumentieren und dem Auftraggeber in diesem

Zusammenhang unaufgefordert in einer entsprechend angepassten Anlage vorlegen.

Auf Anfrage legt der Auftragnehmer geeignete Nachweise dafur vor, dass er alle erforderlichen
technischen und organisatorischen Malinahmen umgesetzt hat. Zum Nachweis der getroffenen
technischen und organisatorischen Malinahmen kann der Auftragnehmer aktuelle Testate, Berichte
oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprufer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder eine geeignete
Zertifizierung (z.B. nach Art. 42 DSGVO) durch ein IT-Sicherheits- oder Datenschutzaudit (z.B. nach

BSI-Grundschutz) vorlegen.

Der Auftragnehmer verwendet die zur Verarbeitung Giberlassenen personenbezogenen Daten fur
keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate (auch Back-Ups) der

personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemal3en Verarbeitung von personenbezogenen
Daten die vertragsgemaRe Abwicklung aller vereinbarten Malinahmen zu. Er sichert zu, dass die fur

den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt werden.

Pflichten des Auftragnehmers

Der Auftragnehmer gewahrleistet die ordnungsgemafie Fihrung eines den Vorgaben des Art. 30

Abs. 2 DSGVO entsprechenden Verzeichnisses von Verarbeitungstatigkeiten.

An der Erstellung und Aktualisierung des Verzeichnisses von Verarbeitungstatigkeiten durch den Auf-
traggeber hat der Auftragnehmer im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber

die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn er der Auffassung ist, dass
dieser Vertrag oder Teile davon nicht den Anforderungen an einen Vertrag zur Auftragsverarbeitung nach
den relevanten Vorschriften der DSGVO und/oder etwaigen Leitlinien, Empfehlungen oder sonstigen
Stellungnahmen der Aufsichtsbehérden, insbesondere der Datenschutzkonferenz, der ehem. Art. 29
Datenschutzgruppe oder des Europaischen Datenschutzausschusses entspricht. In einem solchen Fall

werden sich die Parteien gemeinsam um die erforderlichen Anpassungen dieses Vertrages bemuhen.

Der Auftragnehmer wird den Auftraggeber unverziglich informieren, falls die Daten des Auftragge-
bers beim Auftragnehmer durch Pfandung oder Beschlagnahme, ein Insolvenz- oder Vergleichsver-

fahren oder durch sonstige Ereignisse oder Malinahmen Dritter gefahrdet werden. Der Auftrag-



6.4

6.5
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nehmer wird alle in diesem Zusammenhang Beteiligten unverziglich dartber informieren, dass die
Hoheit und das Eigentum an den Daten ausschlief3lich beim Auftraggeber als Verantwortlichem im

Sinne der DSGVO liegen.

Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtun-
gen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmaRigkeit-
en bei der Verarbeitung der personenbezogenen Daten durch den Auftragnehmer, bei ihm im
Rahmen des Auftrags beschaftigten Personen oder durch Dritte wird der Auftragnehmer den
Auftraggeber unverziglich in Schriftform oder Textform informieren. Dasselbe gilt fir Prifungen des
Auftragnehmers durch die Datenschutz-Aufsichtsbehdrde. Die Meldung Uber eine Verletzung des
Schutzes personenbezogener Daten enthalt zumindest folgende Informationen:
eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;
eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaRnahmen
zur Behebung der Verletzung und gegebenenfalls Malnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.
Der Auftragnehmer trifft unverztglich die erforderlichen MalRnahmen zur Sicherung der Daten und
zur Minderung moglicher nachteiliger Folgen der Betroffenen, informiert hieriber den Auftraggeber

und ersucht um weitere Weisungen.

Der Auftragnehmer ist dartber hinaus verpflichtet, dem Auftraggeber jederzeit Auskinfte zu ertei-

len, soweit dessen Daten von einer Verletzung nach diesem Absatz betroffen sind.

Soweit gesetzlich vorgeschrieben, hat der Auftragnehmer einen Datenschutzbeauftragten benannt
oder wird einen Datenschutzbeauftragten benennen, der die ihm gem. Art. 38, 39 DSGVO obliegen-
den Aufgaben wahrnimmt. Die Kontaktdaten des Datenschutzbeauftragten hat der Auftragnehmer
der fur ihn zustandigen Datenschutz-Aufsichtsbehdrde mitgeteilt. Ein Wechsel in der Person des
betrieblichen Datenschutzbeauftragten/Ansprechpartners fur den Datenschutz oder eine Erstbenen-

nung ist dem Auftraggeber unverziglich mitzuteilen.

Soweit der Auftraggeber seinerseits einer Kontrolle der Datenschutz-Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim

Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Unterauftragsverhaltnisse (siehe Datenblatt Subunternehmer)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Neben-

leistungen, die der Auftragnehmer z. B. als Telekommunikationsleistungen, Post-/Transportdien-


https://www.solar-log.com/fileadmin/user_upload/documents/AGB_und_Rechtliches/de_DE/SolarLog_Datenblatt_Subunternehmer_SL.pdf
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stleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige
MafRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist

jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme ver-

tragliche Vereinbarungen sowie Kontrollmal3nahmen zu ergreifen.

Der Auftraggeber stimmt der Beauftragung der in dem Datenblatt Subunternehmer aufgefiihrten

Unterauftragnehmer unter den folgenden Bedingungen zu.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel eines bestehenden Unterauftragneh-
mers ist zulassig, soweit der Auftragnehmer dies dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der
Daten gegenuber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Aus-

lagerung erhebt.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine Unterbeauf-

tragung gestattet.

Sofern eine Einbeziehung von Unterauftragnehmern in einem Drittland erfolgen soll, hat der Auf-
tragnehmer sicherzustellen, dass beim jeweiligen Unterauftragnehmer ein angemessenes Daten-
schutzniveau gewabhrleistet ist (z. B. durch Abschluss einer Vereinbarung auf Basis der EU-Standard-
datenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den Abschluss der

vorgenannten Vereinbarungen mit seinen Unterauftragnehmern nachweisen.

Samtliche vertragliche Regelungen in der Vertragskette sind auch dem weiteren Unterauftragneh-
mer aufzuerlegen. Die Parteien halten klarstellend fest, dass der Auftragnehmer dem Auftraggeber
stets fur die Einhaltung der Pflichten des Unterauftragnehmers haftet. Im Falle einer Verletzung
der Pflichten aus der Vereinbarung mit dem Auftragnehmer oder eines Verstol3es gegen relevante
gesetzliche Vorgaben durch den Unterauftragnehmer bleibt der Auftragnehmer dem Auftraggeber

voll verantwortlich.

Unterstutzungspflichten des Auftragnehmers

Der Auftragnehmer wird den Auftraggeber bestmdglich bei der Erfullung seiner Pflichten zur Beant-
wortung von Antragen auf Wahrnehmung der Rechte der betroffenen Personen (i. S. d. Art. 12-22

DSGVO) in Bezug auf ihre personenbezogenen Daten unterstitzen.

Der Auftragnehmer wird den Auftraggeber unverziiglich insbesondere tber alle Auskunfts-, Berich-
tigungs-, Losch-, Einschrankungs- und Datenubertragungsverlangen betroffener Personen inform-

ieren. Entsprechende Antrage und Ersuchen wird der Auftragnehmer unverziglich an den Auftrag-


https://www.solar-log.com/fileadmin/user_upload/documents/AGB_und_Rechtliches/de_DE/SolarLog_Datenblatt_Subunternehmer_SL.pdf
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geber weiterleiten. Der Auftragnehmer ist nicht befugt betroffenen Personen oder Dritten Auskunft

Uber die im Auftrag verarbeiteten personenbezogenen Daten zu geben.

Der Auftragnehmer wird den Auftraggeber bestmaoglich bei der Erfullung seiner gesetzlichen Verp-
flichtungen nach Art. 32 bis 36 DSGVO unterstutzen. Soweit erforderlich, wird der Auftragnehmer in
diesem Zusammenhang daher insbesondere
ein angemessenes Schutzniveau durch technische und organisatorische MaRnahmen sicher-
stellen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrschein-
lichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitslicken bertcksichtigen
und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen,
die Verpflichtung, Verletzungen personenbezogener Daten unverzlglich an den Auftraggeber zu
melden,
den Auftraggeber im Rahmen seiner Informationspflicht gegentber den betroffenen Personen
unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverzig-
lich zur Verflgung stellen,
den Auftraggeber bei der Durchfiihrung einer Datenschutz-Folgenabschatzung unterstitzen,

den Auftraggeber im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde unterstitzen.

Der Auftragnehmer wird den Auftraggeber unverzuiglich Gber alle Kontrollhandlungen und
Malnahmen einer Datenschutz-Aufsichtsbehdrde informieren. Dies gilt auch, wenn eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung

personenbezogener Daten beim Auftragnehmer ermittelt.

Soweit sich der Auftraggeber Kontrollen der Aufsichtsbehorden, einem Ordnungswidrigkeits- oder
Strafverfahren, Anspruichen einer betroffenen Person nach Art. 82 DSGVO, Anspruchen eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragneh-

mer ausgesetzt sieht, wird der Auftragnehmer den Auftraggeber hierbei bestmoglich unterstitzen.

Die Parteien verpflichten sich, etwaige im Rahmen der Prifung von Aufsichtsbehdrden festgestellte

und mit diesem Vertrag im Zusammenhang stehende Mangel unverziglich zu beheben.

Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer wird von ihm verarbeitete personenbezogene Daten des Auftraggebers nur
nach dessen Weisung berichtigen oder I6schen. Soweit eine datenschutzkonforme Loschung oder
Einschrankung der Datenverarbeitung nicht méglich ist, kann der Auftraggeber den Auftragnehmer
mit der datenschutzkonformen Vernichtung von Datentragern und sonstigen Materialien beauftra-
gen. Wendet sich eine betroffene Person zwecks Berichtigung, Léschung ihrer personenbezogenen
Daten oder Auskunft zu ihren personenbezogenen Daten unmittelbar an den Auftragnehmer, wird

er dieses Gesuch unverziglich an den Auftraggeber weiterleiten.
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Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm Uberlassenen Unterlagen, Daten und Datentrager zurtickgeben oder

- auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundes-
republik Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht -
I6schen. Dies betrifft auch etwaige Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat
den dokumentierten Nachweis der ordnungsgemalen Loschung noch vorhandener Daten zu fuhren.

Zu entsorgende Unterlagen und Datentrager sind nach DIN 66399 zu vernichten.

Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Rickgabe bzw. Loschung der

Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

Der Auftragnehmer ist verpflichtet, auch Gber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die
vorliegende Vereinbarung bleibt Uber das Ende des Hauptvertrags hinaus solange gultig, wie der
Auftragnehmer Uber personenbezogene Daten verflgt, die ihm vom Auftraggeber zugeleitet wurden

oder die er fUr diesen erhoben hat.

Kontrollrechte des Auftraggebers

Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmaRig
von den technischen und organisatorischen Malinahmen des Auftragnehmers. Hierfur kann er z.

B. Auskuinfte des Auftragnehmers einholen, sich vorhandene Testate von Sachverstandigen, Zer-
tifizierungen oder internen Prifungen vorlegen lassen oder die technischen und organisatorischen
MalBRnahmen des Auftragnehmers nach rechtzeitiger Abstimmung zu den Ublichen Geschaftszeiten
selbst persoénlich prifen bzw. durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht
in einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur
im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht

unverhaltnismaRig stéren.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mundliche oder schriftliche
Anforderung innerhalb einer angemessenen Frist alle Ausklnfte und Nachweise zur Verfigung zu
stellen, die zur Durchfuihrung einer Kontrolle der technischen und organisatorischen Malnahmen

des Auftragnehmers erforderlich sind.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei
Fehlern oder UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auf-
tragsergebnissen feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei der
Kontrolle Sachverhalte festgestellt, deren zukinftige Vermeidung Anderungen des angeordneten
Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die notwendigen Ver-

fahrensanderungen unverzuglich mit.



10.4 Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergutungsanspruch geltend machen.

11. Haftung

Die Haftung der Parteien richtet sich nach den Haftungsregelungen des Art. 82 DSGVO.

12. Schlussbestimmungen

12.1 Die Parteien sind sich dartber einig, dass die Einrede des Zurtickbehaltungsrechts durch den Auf-
tragnehmer i. S. d. 8 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdrigen Daten-

trager ausgeschlossen ist.

12.2  Anderungen und Erganzungen dieses Vertrags bedurfen der Schriftform. Dies gilt auch fur den
Verzicht auf dieses Formerfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon un-

berihrt.
12.3 Sollten einzelne Bestimmungen dieses Vertrags ganz oder teilweise nicht rechtswirksam oder nicht
durchfihrbar sein oder werden, so wird hierdurch die Gultigkeit der jeweils Gbrigen Bestimmungen

nicht berlhrt.

12.4 Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland. Gerichtsstand ist - soweit

zuldssig - der Sitz des Auftragnehmers Solar-Log GmbH in Geislingen - Binsdorf.
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4l) Solar-Log’

ANLAGE 1:

Aligemeine technische und organisatorische MaBnahmen nach Art.
32 Abs. 1 DS-GVO

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

MafRnahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene

Daten verarbeitet oder genutzt werden, zu verwehren.

Zutrittskontrollsystem mit Chipkarte
Schltssel/ kontrollierte Schlisselvergabe
Tursicherung

Empfang

Beschrankte Videoiiberwachung

Kein unbefugter Zugang zu Datenverarbeitungseinrichtungen

Technische (Kennwort-/Passwortschutz) und organisatorische (Benutzerstammsatz) Malinahmen hinsicht-

lich der Benutzeridentifikation und Authentifizierung

Kennwortverfahren oder Key-Authentifizierung
Automatische Sperrung der Hardware bei Nichtnutzung
Einrichtung eines Benutzerstammsatzes pro User
Teilweise Verschlisselung von Datentragern

Erstellen von Benutzerprofilen

Keine unbefugte Nutzung der Systeme zur Datenverarbeitung und -speicherung

MaRnahmen, um zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass per-
sonenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,

kopiert, verandert oder entfernt werden kénnen.



Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte)
Protokollierung von Zugriffen
Auswertungen

Kenntnisnahme
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Veranderung

=

Léschung

MaRnahmen zur getrennten Verarbeitung (Speicherung, Veranderung, Léschung, Ubermittlung) von Daten

mit unterschiedlichen Zwecken:

JInterne Mandantenfahigkeit’/ Zweckbindung
Teilweise Sandboxing
Funktionstrennung/Produktion/Test
Physikalisch getrennte Speicherung

Getrennte Verarbeitung und Speicherung von Daten je nach Zweck

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

MaRnahmen, um zu gewdahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass Uberpruft und festgestellt werden kann, an welche Stel-
len eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen

ist.

VerschlUsselung/Tunnelverbindung (VPN = Virtual Private Network)
SSL-Zertifikate (Client-Server Zugriff), HTTPS

Protokollierung

Zusatzliche Passwortschutz bei sensiblen Dokumenten

Interne Vorschriften und Verhaltungsmalnahmen

MalRnahmen, um zu gewahrleisten, dass nachtraglich Uberpruft und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt wor-

den sind.

Protokollierungs- und Protokollauswertungssysteme

Dokumentenmanagement



3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

MalRnahmen, um zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust

geschatzt sind.

Backup-Verfahren

Teilweises Spiegeln von Festplatten, z. B. RAID-Verfahren
Unterbrechungsfreie Stromversorgung (USV)

Getrennte Aufbewahrung

Virenschutz/Firewall

Notfallplan

Feuerldschgerate in Serverraumen

Klimaanlage in Serverraumen

Meldewege
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Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

4. Verfahren zur regelméaRigen Uberprifung, Bewertung und Evaluie-
rung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO))

Aktives Datenschutzmanagement durch externe Experten

Definiertes Reaktionsmanagement

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen durch Doppel Opt-In Verfahren,

temporar glltige Tokens

Malnahmen, um zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur

entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Eindeutige Vertragsgestaltung

Formalisierte Auftragserteilung (Auftragsformular)
Kriterien zur Auswahl des Auftragnehmers
Kontrolle der Vertragsausfihrung

Auditierung durch Externe



ANLAGE 2

Datenblatt Subunternehmer (gemaR 7.2. des Vertrages)
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